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Thông tin cơ sở dữ liệu tài nguyên IP/ASN 

NỘI DUNG 



Mô hình quản lý tài nguyên địa chỉ Internet toàn cầu 

• Dữ liệu IP được quản lý chủ yếu theo các RIR (Regional 
Internet Registry) là tổ chức quản lý cấp khu vực. 

• APNIC: là RIR của Khu vực Châu Á – Thái Bình Dương. 

 



Mô hình quản lý địa chỉ Internet tại Việt Nam 

• VNNIC là tổ chức quản lý địa chỉ IP/ASN 
cấp quốc gia (NIR) thực hiện nhiệm vụ: 

• Quản lý địa chỉ IP/ASN trong phạm vi 
Việt Nam 

• Thay cho APNIC nhận và thẩm định 
mọi yêu cầu xin cấp phát tài nguyên. 

• Đại diện cho Việt Nam trong hoạt động 
khu vực. 

• Các tổ chức xin địa chỉ của VNNIC là 
thành viên của VNNIC, được VNNIC cấp 
địa chỉ IP độc lập 

Cấp địa chỉ độc lập 

 APNIC 

Ủy quyền 

VNNIC - NIR 

VIETEL FPT VNPT … 



Cơ sở dữ liệu quản lý thông tin về địa chỉ IP 

• Thông tin CSDL toàn cầu: APNIC, ARIN, LACNIC, RIPE NCC, AFRNIC. 

• Trong khu vực Châu Á – Thái Bình Dương, các NIR có CSDL sử dụng địa chỉ IP 
quốc gia. NIR cập nhật thông tin vào CSDL Whois của APNIC (www.apnic.net). 

• Tại Việt Nam, whois tại địa chỉ http://vnnic.vn 

• Vai trò quan trọng của CSDL: 

• Quản lý toàn bộ dữ liệu về vùng địa chỉ đã cấp, số hiệu mạng đã cấp. 

• Xác thực tính hợp lệ của tổ chức được cấp IP/ASN. 

• Lưu trữ thông tin về chính sách định tuyến. 

• Khai báo tên miền ngược cho các vùng địa chỉ đã cấp … 

 

http://www.apnic.net/
http://vnnic.vn/


Cơ sở dữ liệu whois của APNIC (https://www.apnic.net) 

Đối tượng vùng địa chỉ Đối tượng ASN 



Đối tượng tên miền ngược của IPv4 

Cơ sở dữ liệu whois của APNIC 

Đối tượng tên miền ngược của IPv6 



Đối tượng định tuyến 
Đối tượng as-set 

Cơ sở dữ liệu whois của APNIC 



Cơ sở dữ liệu whois của VNNIC 

• Tại địa chỉ http://www.vnnic.vn/ Chọn mục:  Địa chỉ IP/ASN 

• Có hai cách thức tra cứu: Tra theo Địa chỉ IP, hoặc tra theo Tên mạng 



Vấn đề cập nhật thông tin trong CSDL 

• Nhiều thành viên không quan tâm đúng mức việc cập nhật thông tin -> 

Thông tin liên hệ không được, vùng tài nguyên IP có thể bị đưa vào 

blacklist. 

• Không thiết lập hoặc thiếu cập nhật các bản ghi quan trọng dẫn đến bị từ 

chối định tuyến, email bị trả lại, …. 

• Công văn, thông báo chính sách quy định không tới được thành viên. 

• Việc cập nhật thông tin là trách nhiệm của thành viên theo quy định quản 

lý tài nguyên Internet 



Cập nhật thông tin sử dụng IP 

• Theo Thông tư số 24/2015/TT-

BTTTT thành viên địa chỉ có trách 

nhiệm cập nhật thông tin sử dụng 

tài nguyên. 

• Địa chỉ cập nhật: 

http://ipmember.vnnic.vn. 

• Các thành viên lớn (từ mức 5 trở 

lên) được VNNIC cấp tài khoản để 

sử dụng, cập nhật sử dụng tài 

nguyên. 

http://ipmember.vnnic.vn/
http://ipmember.vnnic.vn/


Kết nối đa hương, Khai báo tên miền ngược, bản ghi 
định tuyến, As-set 

NỘI DUNG 



Kết nối đa hướng (multihome) 

• Một tổ chức đăng ký IP độc lập nên thiết 

lập mạng kết nối đa hướng. 

• Sử dụng đường truyền của ít nhất 2 ISP. 

Bảo đảm mạng độc lập, giảm phụ thuộc 

vào một ISP bất kỳ. 

• Khi kết nối với ISP -> Cần khai báo các 

bản ghi định tuyến. 

 



Bản ghi định tuyến 

• Chính sách định tuyến hiện nay: Yêu cầu 

bắt buộc xác thực thông tin định tuyến. 

•  Kết nối quốc tế: Các ISP quốc tế từ chối 

quảng bá nến thông tin không được xác 

thực. 

• Kết nối VNIX: Yêu cầu bổ sung thông tin 

định tuyến (phải có bản ghi route object 

trên CSDL của APNIC). 

=> Thiết lập bả ghi route object trên APNIC 

(gửi yêu cầu tới VNNIC)  

   

route: 45.125.239.0/24 

descr: FTECH-VN 

origin: AS7643 

mnt-by: MAINT-VN-VNNIC 

changed: hm-changed@vnnic.vn 

source: APNIC 

Ví dụ bản ghi route object 

Mô hình kết nối VNIX 

https://wq.apnic.net/whois-search/static/search.html?query=MAINT-VN-VNNIC
https://wq.apnic.net/whois-search/static/search.html?query=MAINT-VN-VNNIC
https://wq.apnic.net/whois-search/static/search.html?query=MAINT-VN-VNNIC
https://wq.apnic.net/whois-search/static/search.html?query=MAINT-VN-VNNIC
https://wq.apnic.net/whois-search/static/search.html?query=MAINT-VN-VNNIC


Thiết lập bản ghi As-set 

• Bản ghi As-set thực chất là cách biểu diễn thông tin khác cho bản ghi ASN (aut-

num) 

• Bản ghi ASN thông tin kết nối: import AS1234- export AS5678. 

• Bản ghi AS-Set: AS1234, AS5678 -> Phù hợp với tổ chức có nhiều kết nối, đặc 

biệt là các ISP. 

• Hiện trạng khai báo bản ghi As-set:  AS7552 (VIETTEL) AS-45903 (CMC) AS-

24173 (NetNam), AS-7643 (VNPT, cập nhật từ 2010). 



Vấn đề trong quảng bá, định tuyến 

• Nhiều tổ chức đăng ký IP độc lập nhưng không xin ASN và không có kết nối 

multihome. 

• IP của thành viên bị 1 tổ chức quảng bá trái phép. 

• ASN được quáng bá từ khối IP không thuộc quản lý của thành viên. 

• Thông tin định tuyến chưa được xác thực sẽ bị từ chối định truyến … 

Đảm bảo thông tin chính xác, trong suốt giữa các nhà mạng. 

Kết nối ngày càng mật thiết giữa các nhà mạng với CSDL toàn cầu (Các RIR, 

RADB …). 

 



Khai báo tên miền ngược 

• Mục đích: Cho phép tìm tên miền khi biết địa chỉ IP, được sử dụng khi cần kiểm 
tra tính xác thực của các dịch vụ sử dụng trên Internet. Ví dụ: trong dịch vụ thư 
điện thử email 
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Cấu trúc không gian tên miền ngược 



Mô hình quản lý tên miền ngược  

• IANA quản lý tên miền gốc (root), bao gồm 

tên miền ngược. Đuôi .arpa 

• IANA cấp IP và phân bổ bản ghi PTR cho các 
RIR, chuyên giao tên miền ngược về DNS của 
RIR quản lý tương ứng. 

• Thành viên địa chỉ ở Việt Nam khi triển khai 
tên miền ngược, cần gửi yêu cầu tới VNNIC 
để VNNIC hỗ trợ chuyển giao từ DNS của 
APNIC về DNS của thành viên. 



Tên miền ngược của IPv4, IPv6 

• Đuôi .arpa 

• PTR của IPv4 là: .in-addr.arpa 

• PTR của IPv6 là: .ip6.arpa 

• Cấu trúc tên miền ngược của IPv4 được chia theo 4 lớp: 

VD: 203.119.9.81 -> bản ghi ngược là 81.9.119.203.in-addr.arpa. 

• Cấu trúc tên miền ngược của IPv6 lại được chia theo 4 bít tương đương với 1 số 
hexa: 

VD: 2001:0dc8:0123:1234:abcd:0000:0000:0000 -> bản ghi ngược là 
0.0.0.0.0.0.0.0.0.0.0.0.d.c.b.a.4.3.2.1.3.2.1.0.8.c.d.0.1.0.0.2.ip6.arpa 



Cơ chế khai báo tên miền ngược 

• Thành viên tự khai báo bản ghi PTR cho web, mail tại DNS của thành viên 
địa chỉ. 

• Đại diện thành viên gửi yêu cầu tới VNNIC (info@vnnic.vn) theo các thông 
tin sau: 

• Thông tin dải địa chỉ IP (IPv4: tối thiểu /24; IPv6: tối thiểu /48). 

• Tên DNS cần chuyển giao về. 

• VNNIC sẽ chuyển giao bản ghi tên miền ngược cho từng dải /24 về DNS của 
thành viên hoặc từng /16 về DNS của thành viên. 

mailto:info@vnnic.vn


Quản lý tên miền ngược tại ISP 

• ISP sẽ phải quản lý tên miền ngược tương ứng với vùng địa chỉ của mình trên 

máy chủ DNS của mình. 

• Đối với các khách hàng riêng lẻ và khách hàng không có máy chủ DNS, ISP 

phải hỗ trợ khai báo bản ghi PTR cho khách hàng. 

• Khách hàng có hệ thống máy chủ DNS riêng và đang sử dụng bằng hoặc nhiều 

hơn /24, ISP có thể khai báo chuyển giao trực tiếp tên miền ngược cho khách 

hàng quản lý. 
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Lưu ý khi khai báo bản ghi tên miền ngược 

• Các dải IP đều cần được khai báo bản ghi tên miền ngược. 

• Nếu DNS quản lý tên miền và DNS quản lý web do ISP để được được hỗ trợ khai 

báo bản ghi cho từng IP một . 

• Tên miền, web được quản lý và khai báo bản ghi PTR cho từng IP ở đâu thì chuyển 

giao tên miền ngược về DNS đó. 

• Không chuyển giao bản ghi Tên miền ngược về DNS mà chưa được khai báo PTR 

cho web, mail. 

• VNNIC chỉ hỗ trợ chuyển giao theo khối IPv4 tối thiểu là /24 và IPv6 là /48. 

• Đối với IPv6: Các ISP được cấp /32 IPv6, cần chuyển giao tên miền ngược cho cả 

/32 về DNS của thành viên sau đó chuyển giao lại cho khách hàng. 



Thực hiện sáp nhập hợp nhất và thay đổi tên mạng thành viên 

NỘI DUNG 



Sáp nhập hợp nhất doanh nghiệp 

• Nguyên tắc xử lý: 

• Thành viên không còn tồn tại. 

• Doanh nghiệp mới tiếp nhận vẫn duy trì mạng lưới, dịch 
vụ cũ; 

• Có tài liệu chứng minh việc sáp nhập hợp nhất do cơ 
quan nhà nước có thẩm quyền công nhận. 

• Hồ sơ: 

• Công văn đề nghị hỗ trợ; 

• Giấy phép ĐKKD hoặc Quyết định thành lập chứng minh 
việc hợp nhất. 

• Bản khai thông tin thành viên mới: (tương tự danh mục 
thông tin khi đăng ký lần đầu). 

• Hiện trạng: VNNIC đã hỗ trợ xử lý sáp nhất một số trường 
hợp EVN về Viettel; CMC Telecom và CMCTI ….  

 



Tên mạng và việc thay đổi tên mạng (netname)  

• Tên mạng là tên nhận diện thành viên trên Internet; việc đặt tên mạng cần gắn liền 
với tên tổ chức đăng ký. 

• VNNIC đã cho phép thay đổi Tên mạng thành viên. 

• Yêu cầu khi thay đổi tên mạng, thành viên cần: 

• Gửi công văn cho VNNIC. 

• VNNIC thẩm định. 

• Ra quyết định thay đổi tên mạng. 

• Cập nhật Whois và dữ liệu quảng bá, định tuyến tài nguyên. 

VD: TPTECO -> TPCOMS; 

        VIETEL-VN ->  VIETTEL-VN; 

        TLS-VN->MBS-VN … 



Xử lý phát sinh trong sử dụng IP của thành viên địa chỉ 

NỘI DUNG 



Xử lý Phishing, whois database và black list 

• Phishing: Domain, 
IP -> Xử lý. 

• Cập nhật thông tin. 

• Xử lý Invalid 
contact.  

• Liên hệ tổ chức quản 
lý danh mục blacklist. 

• Liên hệ VNNIC. 

• Liên hệ với APNIC 



Cách xử lý khi vùng địa chỉ IP nằm trong danh mục black list (1/2) 

VD 1: 

• Thành viên: MAXDATA-VN. 

• Vùng địa chỉ IP: 203.167.12.0 /22. 

• Thông tin blacklist tại website: www.sorbs.net. 

• Listing Type: DUHL (Dynamically 
Allocated IP address or NAT host)  - Sorbs. 

• Problem host/IP: 203.167.8.0/21   << we not 
have that, just only 203.167.12.0 - 
203.167.15.255 /22. 

VD 2: Một số vùng của CPT cũng bị đưa vào 
blacklist mức độ 3 tại UCEPROTECT. 

 

http://www.sorbs.net/


Cách xử lý khi vùng địa chỉ IP nằm trong danh mục black list (2/2) 

• Mỗi tổ chức quản lý danh mục IP trong 
blacklist đều có cơ chế xóa thông tin IP 
đi. 

• Thành viên quản lý IP cần tìm hiểu vấn 
đề và cách thức xử lý theo từng Tổ 
chức giữ thông tin blacklist. 

• Thực hiện gửi yêu cầu theo chính sách 
“removal policy”. 

• Trường hợp đã liên hệ với tổ chức lưu 
trữ blacklist -> Liên hệ với VNNIC 
(info@vnnic.vn) để được hỗ trợ xử lý 
tiếp. 

mailto:info@vnnic.vn


Vị trí IP trên Internet 

• Vị trí IP trên Internet được xác lập thông qua 
thông tin định tuyến của IP. 

• Vị trí IP có thể không chính xác, nếu thành viên 
nhận thấy IP của mình được đưa thông tin 
không chính xác tại 1 website nào, thành viên 
làm gì? 

• Kiểm tra thông tin whois IP trên CSDL của 
VNNIC, APNIC. 

• Liên hệ với tổ chức quản lý website để năm 
rõ nguồn lấy IP. 

• Yêu cầu đơn vị quản lý website điều chỉnh 
theo thông tin chính xác. 

• Trường hợp cần hỗ trợ, liên hệ với VNNIC 
-> Bổ sung trường Geo vào bản ghi IP của 
thành viên. 



Đăng ký sử dụng địa chỉ IPv6 

NỘI DUNG 



APNIC Labs (17/8/2017) 

Hiện trạng triển khai IPv6 toàn cầu  

CC Country IPv6 Capable 

BE Belgium 61.71% 

IN India 50.15% 

DE Germany 44.71% 

US United States 39.14% 

GB United Kingdom 24.69% 

BR Brazil 18.55% 

JP Japan 18.40% 

MY Malaysia 17.78% 

EC Ecuador 17.01% 

CA Canada 16.41% 

FI Finland 13.16% 

NL Netherlands 10.36% 

VN Vietnam 8.25% 

TH Thailand 8.22% 

LK Sri Lanka 6.22% 

UY Uruguay 5.66% 

KR Korea 3.70% 

SG Singapore 3.05% 



Xu thế chuyển đổi IPv6 

• Từ  2012 đến nay, IPv6 được triển khai mạnh mẽ: 

• Các ông lớn đều triển khai IPv6: Google, 

Youtube, facebook ….  

• Apple yêu cầu tất cả các app trên Apple store 

đều phải hỗ trợ IPv6 …. 

• Xu hướng: 4G LTE, 5G đều chạy trên IPv6: 

• Mỹ: 70% thuê bao di động 4G của 4 nhà mạng 

lớn nhất chạy IPv6; 

• Ấn Độ: 90% thuê bao LTE và mobile của Ấn 

Độ chạy IPv6. 

• IOT: Triển khai IPv6 đáp ứng nhu cầu phát triển 

Internet. 

• Chuyển đổi từ dualstack -> Thuần IPv6. 
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Tỉ lệ  sử dụng IPv6 toàn cầu (Nguồn: Google) 



Đo lường mức độ triển khai IPv6 của Việt Nam 



Hạ tầng Mạng IPv6 quốc gia  

Lễ Khai trương IPv6 Việt Nam 

Hoàn thiện hạ tầng  

Mạng IPv6 VN 

 

• Từ 6/5/2013: Mạng IPv6 quốc gia gồm Hệ thống 

DNS quốc gia (với 5/7 cum máy chủ hỗ trợ IPv6) 

và Trạm trung chuyển Internet quốc gia (VNIX) 

là nền tảng cho các doanh nghiệp kết nối, triển 

khai IPv6. 

• Trong những tháng đầu năm 2017, tỉ lệ truy vấn 

bản ghi AAAA tăng trưởng mạnh, đạt khoảng 

20% (29.337.878.272 truy vấn qua IPv6). 



Doanh nghiệp và việc đăng ký sử dụng IPv6  

• 25% thành viên đã có IPv6, các ISP lớn đều 

được cấp /32 IPv6 

• Số lượng tổ chức triển khai IPv6 ngày càng 

nhiều. 

• Tuy nhiên, mức độ không đồng đều. 
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Thành viên đã được cấp 
IPv6 

Đă được cấp 

Chưa được cấp 

NO. 
ASN AS Name IPv6 Capable 

IPv6 
Preferred Samples 

1 AS23902 VNNIC-AS-VN  69.17% 69.17% 133 

2 AS18403 FPT-AS-AP  28.74% 27.77% 3,631,297 

3 AS131369 BONONGNGHIEP-AS-VN 19.42% 19.42% 139 

4 AS45899 VNPT-AS-VN  8.01% 6.95% 9,485,013 

5 AS45894 FPTONLINE-AS-VN 1.15% 0.86% 347 

6 AS56155 TMASOLUTIONS-AS-VN  1.15% 1.15% 87 

7 AS131434 SCOM-AS-VN  0.88% 0.88% 113 

8 AS24173 NETNAM-AS-AP 0.46% 0.46% 3,489 

9 AS55308 MPI-AS-VN 0.45% 0.45% 220 

10 AS135905 VNPT-AS-VN 0.43% 0.00% 230 

11 AS38732 CMCTELECOM-AS-VN 0.27% 0.00% 370 

12 AS38731 VTDC-AS-VN 0.20% 0.10% 985 

13 AS55322 NPC-AS-VN  0.16% 0.00% 1,232 

14 AS131386 LVSS-AS-VN 0.16% 0.16% 643 

15 AS45903 CMCTI-AS-VN  0.08% 0.07% 199,776 

16 AS131429 MOBIFONE-AS-VN 0.05% 0.03% 147,653 

17 AS7552 VIETEL-AS-AP 0.03% 0.02% 5,763,355 

18 AS7643 VNPT-AS-VN 0.03% 0.00% 2,911 

19 AS24086 VIETTEL-AS-VN 0.01% 0.01% 1,458,752 

20 AS45543 SCTV-AS-VN 0.01% 0.01% 593,134 

Top 20 doanh nghiệp triển khai IPv6 tiêu biểu tại Việt Nam (APNIC Labs (25/8/2017) 



Một số doanh nghiệp tiêu biểu 

Tỉ lệ ứng dụng IPv6 của FPT Telecom 

(nguồn worldipv6launch.com) 

Tỉ lệ ứng dụng IPv6 của VNPT 

(nguồn worldipv6launch.com) 

 

2 doanh nghiệp tiêu biểu: 

• FPT Telecom: Triển khai IPv6 gần 1.000.000 khách 

hàng FTTH với tỉ lệ ứng dụng IPv6 khoảng 27%. 

• VNPT: Triển khai mạnh mẽ gần đây, với khoảng hơn 

400.000 khách hàng FTTH với tỉ lệ IPv6 tăng vọt từ 

1% lên khoảng 8% trong những tháng đầu năm 2017. 

• Các doanh nghiệp khác: Tiếp tục triển khai thử 

nghiệm và dự kiến sẽ triển khai mạnh trong những 

tháng cuối năm (như Viettel, CMC, VTC …) 



Tỉ lệ ứng dụng IPv6 tại Việt Nam 

Tỉ lệ ứng dụng IPv6 Việt Nam đạt khoảng 10%, đứng thứ 2 ASEAN, thứ 4 khu 

vực Châu Á (sau Ấn Độ, Nhật Bản và Malaysia) (tính đến 15/8/2017, nguồn 

APNIC). 



Một số điểm còn hạn chế, tồn tại 

1. Tỉ lệ ứng dụng IPv6 của Việt Nam tuy khởi sắc nhưng còn thấp so 

với trung bình chung quốc tế. 

2. Khối cơ quan Đảng, Nhà nước: Tỉ lệ ứng dụng IPv6 còn rất thấp. 

3. Mức độ hỗ trợ và triển khai cung cấp dịch vụ IPv6 của doanh nghiệp 

chưa đồng đều: 

• Mảng ứng dụng nội dung còn thấp. 

• Doanh nghiệp di động chưa triển khai mạnh IPv6 cho dịch vụ 4G 

LTE. 

• Kết quả triển khai IPv6 hiện tại chủ yếu do FPT Telecom và Tập 

đoàn VNPT đã triển khai cung cấp dịch vụ cho khách hàng. 



• Khối doanh nghiệp: 

• Làm việc với các đơn vị, doanh nghiệp: 

• Thúc đẩy triển khai IPv6 cho dịch vụ FTTH,  4G LTE, Nội dung số …. 

• Thành viên địa chỉ: Đăng ký sử dụng IPv6 để nghiên cứu, sử dụng kịp thời; 

Thiết lập kế hoạch triển khai cho chính đơn vị mình/ hoặc liên kết với ISP. 

• Khối cơ quan Đảng, Nhà nước: Thúc đẩy triển khai IPv6 để khối cơ quan Đảng, 

Nhà nước bắt kịp với Kế hoạch hành động quốc gia về IPv6:  

Mục tiêu chung trọng tâm của BCT trong thời gian tới 



Thông tin hỗ trợ công tác IPv6 

Trung tâm Internet Việt Nam -  Thường trực Ban Công tác thúc đẩy phát 

triển IPv6 quốc gia (18 Nguyễn Du, Hà Nội, website: http://vnnic.vn) 

• Mảng chính sách: Phòng Quản lý tài nguyên Internet, VNNIC, Email: 

info@vnnic.vn; Điện thoại: +84-4-35564944 số máy lẻ 105, 102. 

• Hỗ trợ kỹ thuật: Phòng Kỹ thuật, VNNIC, Email: tech@vnnic.vn; Điện 

thoại: 024-35564944 số máy lẻ 300, 305. 

http://vnnic.vn/
mailto:info@vnnic.vn
mailto:tech@vnnic.vn


Để đảm bảo sử dụng IP hiệu quả, tránh vấn đề phát sinh liên quan, thành viên 
cần thực hiện: 

• Luôn đảm bảo thông tin trên CSDL là chính xác (thông tin tổ chức, người đại 
diện, khai báo các bản ghi trên APNIC …..). 

• Xử lý kịp thời tất cả các vấn đề trong danh mục IP do mình quản lý. 

• Triển khai đăng ký, sử dụng và cung cấp dịch vụ IPv6 tới người sử dụng. 

Thông tin liên hệ khi cần hỗ trợ: 

• Phòng Quản lý tài nguyên Internet – VNNIC; 

• Email: info@vnnic.vn; 

• Tel: 024-35564944, máy lẻ 100, 101, 102. 

Khuyến nghị 

mailto:info@vnnic.vn


THANK YOU! 


